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De door Whitebox ontwikkelde push autorisatie standaard is een moderne, flexibele, veilige en privacy-
by-design standaard voor gegevensuitwisseling. Dit artikel laat zien hoe systemen in vele zorgprocessen
gebruik kunnen maken van deze standaard.

Introductie

De naam "Whitebox" is bij velen in de sector inmiddels bekend. Wat er precies met de onderliggende
standaard kan, en dat deze (open) standaard los staat van het Whitebox Systeem, is nog een stuk minder
bekend. Daar gaan we in dit document op in.

Kernvraag van dit document is:

Wat is de toegevoegde waarde van gebruik van de Whitebox standaard voor een aantal cruciale
processen in de Nederlandse zorg?

Voor het beantwoorden van deze vraag nemen we het medicatieproces als uitgangspunt. Dit als
voorbeeld: de push autorisatie standaard is in meerdere zorgprocessen inpasbaar.

De Whitebox (standaard) kan zowel voor geplande als voor niet geplande (spoed) zorg gebruikt worden.
In principe kan de Whitebox ook push en pull communicatie ondersteunen. Per proces kan een keuze
gemaakt worden om via push, via pull, of via de nieuwe - door Whitebox geintroduceerde - systematiek
van push autorisatie gegevens uit te wisselen’.

Ook worden met push autorisatie bilaterale (en end-to-end beveiligde) communicatiekanalen gecreéerd
die geschikt zijn voor het uitwisselen van berichten zoals ontslag- of medicatieberichten inclusief de
berichten die vastgesteld zijn voor het nieuwe medicatieproces.

De focus in dit artikel ligt op push autorisatie, omdat daarmee gericht en decentraal toegang tot
gegevens georganiseerd kan worden, en omdat dit aanvullend is naast/op bestaande systemen.

Push autorisatie

Push autorisatie biedt een privacy vriendelijke manier van uitwisselen die goed aansluit bij veel
zorgprocessen, en aansluit bij de verwachtingen van patiénten - met name, dat gegevens alleen
uitgewisseld worden binnen een zorgproces, en niet daarbuiten?.

Een push autorisatie is een decentrale autorisatie. Dit betekent dat een autorisatie door een
zorgverlener (brondossierhouder) naar een specifieke andere zorgverlener (zorgaanbieder) gepusht
wordt. Deze zorgaanbieder kan vervolgens gegevens ophalen bij dit brondossier, of gegevens [of
autorisaties] hiernaartoe terugsturen. Daarnaast kan de geautoriseerde zorgaanbieder zelf ook een
nieuwe autorisatie (geautomatiseerd en 24/7, zonder interventie van de brondossierhouder) ophalen bij
de bron en deze doorzetten naar een andere zorgaanbieder. Dit is een vorm van delegeren die we
"doorautoriseren” noemen. Alleen een voor toegang tot patiéntgegevens geautoriseerde partij kan een
autorisatie doorzetten. Deze volgende geautoriseerde partij wordt ook onderdeel van het netwerk, en
kan vervolgens ook gegevens ophalen bij, of terugsturen naar de oorspronkelijke bron.

! Thiel e.a. 2015, https://www.medischcontact.nl/nieuws/laatste-nieuws/artikel/whitebox-alternatief-voor-Isp.htm
2 Zie https://whiteboxsystems.nl/static/bindocs/Rapport-Elektronisch-uitwisselen-van-gegevens-maart2018.pdf



De push autorisatie aanpak van uitwisseling van gegevens voorkomt kopiéren van data in de keten — en
dus risico op fouten en dubbele registratie - in lijn met de filosofie achter ‘registratie bij de bron’. Dit is
efficiénter en veiliger dan het (herhaaldelijk) kopiéren en soms vertalen van data. Het garandeert
actualiteit en geeft ook ruimte voor technische consolidatie (vereenvoudiging), doordat er los van hoe of
via welke route een autorisatie arriveert, altijd een beveiligde en direct door het systeem van een
zorgaanbieder bruikbare link is.

Ook de patiént kan medische gegevens uitwisselen via push autorisaties — bijvoorbeeld vanuit een
patiéntenportaal of een (MedMIJ) PGO. Van essentieel belang hierbij is dat, ook wanneer autorisatie
(naast toegang tot gegevens) via een patiént loopt, de ontvangende zorgaanbieder relevante gegevens
altijd rechtstreeks bij het (autoritieve) brondossier kan ophalen — er wordt dus geen kopie opgehaald.

Push autorisaties kunnen in bestaande workflows voor het opsturen van digitale verwijsbrieven of voor
receptenverkeer geintegreerd worden. Zo bezien is push autorisatie een verrijking van bestaande
bericht-georiénteerde push communicatie, waarbij gezorgd wordt dat (delen van) een push bericht real-
time opvraagbaar zijn. Dit is relevant voor medicatie-informatie en lab-uitslagen als onderdeel van een
verwijsbrief of recept, aangezien deze informatie snel kan verouderen terwijl actualiteit van deze
gegevens essentieel is. Zo bezien is push autorisatie niet alleen te duiden als decentraal maatwerk
gebaseerd op een fijnmazig netwerk van vaste verbindingen met bij de behandeling betrokken partners
rondom de patiént en (huis)arts - zoals de huisartsenpost, de eigen apotheek, ketenzorgpartners en
mantelzorgers, maar tevens als een moderne variant van push communicatie waarbij actualiteit van
gegevens gegarandeerd is en de veiligheid versterkt is ten opzichte van ‘klassieke’ push communicatie.

Toepassing/integratie van push autorisatie op grotere schaal is haalbaar. Elke ontvanger van een
autorisatie(code) kan direct gegevens inzien met een web browser en een UZI pas - ook bijvoorbeeld op
een SEH. Diepere integratie in xIS-sen vereist meer werk, maar de informatiestandaarden zijn dezelfde
als die van andere systemen, en de gebruikte (web)technologie is breed beschikbaar en niet overmatig
ingewikkeld®. Door de ‘tracking en tracing’ die inherent onderdeel is van het decentrale model, en door
de mogelijkheid van een hoog beveiligingsnivo en end-to-end beveiliging, is de veiligheid van
gegevens veel sterker gewaarborgd van bij klassieke ‘push communicatie’ via berichten.

Flexibiliteit in het proces door decentraal vastleggen van toestemming en autorisaties

Een belangrijk voordeel van het gebruik van push autorisatie naast of in aanvulling op bestaande push
(edifact) en pull infrastructuren (XDS en het LSP), is dat push autorisatie juridisch/privacy-technisch vaak
eenvoudig decentraal georganiseerd kan worden, met name wanneer een patiént geen toestemming wil
geven voor gecentraliseerde uitwisseling of wanneer uitwisseling van gegevens via een centraal pull-
systeem niet noodzakelijk is (proportionaliteit/subsidiariteit).

Ook wanneer een toestemming niet of niet tijdig vooraf georganiseerd kan worden, kan een
zorgaanbieder uit het huidige netwerk, al dan niet in samenspraak met patiént, of in spoedsituaties zelf,
direct toegang tot een dossier verlenen®. Denk bijvoorbeeld aan een - door de huisarts geautoriseerde -
huisartsenpost die een autorisatie doorzet naar een SEH. Of denk aan een mantelzorger die als
gedelegeerde toegangsbewaker een push autorisatie kan doorzetten naar een hulpverlener in een
crisissituatie. Of aan geboortezorg, waarbij de (dienstdoende) verloskundige een ziekenhuisafdeling in
een andere regio via een autorisatie toegang geeft tot het eerstelijns dossier.

3 In huisartswaarneming-pilots in Amsterdam en in Maastricht is met twee verschillende Hap systemen gekoppeld.
* Omdat push autorisatie rechtstreeks en end-to-end beveiligd tussen zorgaanbieders plaatsvindt is geen
(toestemming voor) gegevensverwerking in een externe (centrale) infrastructuur buiten het zorgproces nodig.



Het medicatieproces: push autorisatie toegepast

In dit artikel concentreer ik me op het medicatieproces. Dit betreft qua proces-flow:

beheer van medicatie-informatie (aan de bron)
beschikbaar maken van het actuele (autoritieve) medicatie overzicht
terug communiceren van aanpassingen in beleid en/of verstrekkingen

Een paar concrete workflows die relevant zijn voor medicatiebeheer zijn:

Versturen en ophalen van recepten en verifieren AMO bij verstrekkingen
Verwijzingen: toegang ziekenhuis tot AMO+ICA,

Retourinformatie naar eigen huisarts en apotheek
Medicatiecontrole/review door de patiént en/of zorgverlener

Als relevant, spoedtoegang tot AMO

De toegevoegde waarde van (decentrale) push autorisatie stamt uit de volgende voordelen:

Het systeem is decentraal. Om_een andere zorgaanbieder toegang te geven is dus geen extern
systeem nodig. Er vindt dus standaard ook geen externe verwerking van medische
persoonsgegevens buiten de behandelrelatie plaats;

Het systeem is flexibel: ook als je niet van tevoren toegang of toestemming hebt ingeregeld,
kun je makkelijk zorgen dat een autorisatie op de plek van bestemming komt, via een bestaande
relatie in het netwerk rond de patiént (inclusief de patiént zelf);

Het systeem is eenvoudig: de (huis)arts kan zelf — in zijn systeem — autorisaties genereren en met
een " druk op de knop” uitsturen via integratie in bestaande tools en workflows.

Doordat autorisaties gerepresenteerd worden als URL's (linkjes), of soms zelfs als korte codes
(getallenreeksen), kunnen autorisaties technisch eenvoudig geintegreerd worden in praktisch
elke workflow, van receptenverkeer tot verwijsbrief.

Door de fijnmazige toegang middels expliciete autorisaties, alsmede door toepassing van end-
to-end beveiliging, is het systeem erg veilig: het aanvalsvlak voor iemands persoonlijke
gegevens is beperkt tot alleen geautoriseerde personen in het netwerk rondom de patiént.

Concreet toon ik vijf voorbeelden van hoe push autorisaties in de praktijk kunnen worden uitgewisseld.
Laten we uitgaan van AMO dat zowel bij huisarts als apotheek bekend is.

1. Via een recept naar de (openbare) apotheek:

Er gaat een (push) autorisatie mee met het recept. Daarmee kan de apotheek de
voorschrijthistorie en actuele ICA informatie opvragen. Het aldus opgezette communicatiekanaal
is ook bruikbaar voor terugsturen van informatie over verstrekking van medicatie door de
apotheek, of informatie die patiént aan de apotheek heeft verschaft. Zo blijft het huisartsdossier
up-to-date.

De vaste (eigen) apotheek en de huisarts hebben vaak al een statische koppeling, via welke zij
elkaars medicatiedossier kunnen checken®. Verstrekkingsinformatie kan automatisch
doorgestuurd worden naar de eigen apotheek, maar kan ook naar de apotheek ontsloten zijn. In
theorie is de autorisatie van de apotheek door de huisarts ook door te zetten naar de
verstrekkende apotheek.

® In Amsterdam doen we heden een pilot met medicatiereviews via “over elkaar leggen” van het dossier van de
apotheek en van de huisarts, ondersteund door de regiotafel, LHV huisartsenkring, en FBA.



2. Via een verwijzing door de huisarts

Bij een verwijzing, stuurt de huisarts in de verwijsbrief ook een autorisatielink of autorisatiecode
mee waarmee de voorschrijthistorie op te halen is. Eventueel kan ook een link naar het AMO bij
de eigen (vaste) apotheek meegestuurd worden, zodat aanpassingen of correcties ook terug te
sturen zijn aan de openbare apotheek.

Voordeel boven bestaande systemen: een ‘retouradres’ is impliciet en automatisch beschikbaar,
via de autorisatie. Er is ook direct een transportkanaal beschikbaar. Dus er is geen uitvraag- en
opzoekwerk nodig om uit te zoeken wie de (huis)arts of eigen apotheek is, of op welk adres deze
te bereiken is. Fouten of inconsistenties in externe of lokale adresregistraties, inclusief een
eventueel landelijk zorg adres register, worden hiermee ondervangen. Het actuele netwerk van
toegang en adressering wordt immers altijd dynamisch beschikbaar gesteld via push autorisatie.

4. Verwijzingen dieper in de keten

Een geautoriseerde specialist kan doorautoriseren door een nieuwe (traceerbare) link op te
vragen bij de bron, en die door te zetten naar de volgende partij in de keten. Deze volgende
partij kan desgewenst zo ook weer “doorautoriseren”. Alle partijen die een (door)autorisatie
ontvangen, krijgen toegang tot een deel van® het brondossier en/of een transportkanaal voor
terugcommunicatie van gegevens naar alle voor de situatie relevante brondossierhouders in de
keten, met name in de eerstelijn.

Als een ziekenhuis (bijvoorbeeld) correcties op het medicatiebeleid wil doorvoeren, kan dit
direct aan de juiste bronnen worden doorgegeven via de communicatiekanalen die met push
autorisatie zijn (decentraal) opgezet. Ook de patiént (of het PGO) kan geinformeerd worden via
eigen push autorisaties en/of MedMIJ.

In een ander voorbeeld krijgt een verstrekkende (ziekenhuis)apotheek een recept (medicatie-
afspraak) van de specialist, waaraan een doorautorisatie is toegevoegd, waarmee deze apotheek
toegang krijgt tot het AMO en gegevens kan terugsturen ter actualisatie van het brondossier.
Overigens zijn apothekers in de regel niet gerechtigd door te autoriseren, tenzij voor
herhaalrecepten.

Een interessant nevenvoordeel van koppelen van push autorisaties aan recepten, is dat de
toegang tot het brondossier gebruikt kan worden om duplicaat-verstrekkingen te voorkomen;
dit is zelfs mogelijk i.c.m. papieren recepten. Door een autorisatiecode met een papieren recept
te combineren, wordt tevens het probleem van vooraankondigingen en (digitale)
handtekeningen, wat bestaat bij elektronisch receptenverkeer, oplosbaar.

5. Via de patiént, in MedMIJ via een PGO of rechtstreeks via een App.

De patiént kan altijd autorisatie(codes) aanmaken en afgeven. Belangrijk is dat de ontvanger
hiermee rechtstreeks toegang krijgt tot (actuele) broninformatie, niet tot een mogelijk
inconsistente kopie van informatie in een PGO.

6 Uiteraard wordt rolgebaseerde toegangcontrole toegepast om contextueel vast te stellen welke informatie
beschikbaar wordt gesteld aan een specifieke partij. Minimaal zal dit in de regel het AMO zijn, relevant voor de
hier besproken casus.



Natuurlijk krijgt de patiént (of diens verzorger) bij de Whitebox zelf ook toegang tot het
(medicatie)dossier. Zo kan de patiént direct updates terugsturen naar de huisarts en/of de eigen
apotheek, en bijvoorbeeld correcties op het medicatieoverzicht doorgeven (of aanvullingen
doen, in een eigen (sub)dossier). In Amsterdam werken we aan een proef hiermee.

Daarnaast is het overigens handig als een praktijkondersteuner of ketenzorgpartner eenvoudig
medicatiecontrole/review kan doen, ook “op pad” bij de patiént thuis. In het Whitebox systeem wordt
aan mogelijkheden gewerkt voor flexibele (‘eHealth’) interfaces rondom de ontwikkelde techniek.

Spoedtoegang is in dit artikel buiten beschouwing gebleven, behalve via eerdergenoemde
rechtstreekse oplossingen. Dit kan via bestaande systemen opgelost worden, maar ook in combinatie
met bestaande push autorisatie/Whitebox technologie. Denk bijvoorbeeld aan een dedicated spoed
index, waarbij toegang direct kan plaatsvinden of via een (optioneel) pasje of een App van de patiént.

Over de techniek

Technisch gezien heeft de push autorisatie standaard enige verwantschap met FHIR en XDS. Vooral aan
de ontvangende kant (bijv. bij ziekenhuizen) is dit relevant, om te voorkomen dat er een veelvoud aan
technieken gebruikt moet worden voor het opvragen informatie.

Wij denken dat de push autorisatie standaard een consoliderend mechanisme kan zijn, waarmee een
aantal technieken die nu in de sector bestaan, samenkomen. Het gevolg hiervan is dat meer patiénten
bediend kunnen worden, en er handelingsperspectief (keuzevrijheid) ontstaat met betrekking tot goede,
veilige communicatie in allerlei zorgprocessen, ongeacht of deze nu lokaal, bovenregionaal (landelijk), of
mogelijk uiteindelijk zelfs internationaal plaatsvinden.

Conclusie

De Whitebox laat zien dat moderne (hybride) mixvormen tussen push en pull systemen mogelijk zijn.
Push autorisatie biedt een modus om specifieke partijen die bij de behandeling betrokken zijn pull
toegang te geven - zonder dat een extern systeem noodzakelijk is. Hiermee kan decentraal een netwerk
van toegang worden opgebouwd. Dit kan praktisch gebeuren via (combinaties van) vaste koppelingen,
verwijzingen, recepten en autorisaties via de patiént.

Whitebox en het onderliggende push autorisatie concept kan in vele belangrijke zorgprocessen een rol
spelen, doordat het zorgverleners die direct in een zorgproces betrokken zijn op een eenvoudige en
laagdrempelige manier letterlijk met elkaar verbindt.

Het medicatieproces dat in dit artikel besproken is is, naast het reeds in twee regio’s beproefde
huisartswaarneemproces, een voorbeeld van een zorgproces dat met push autorisatie ondersteund kan
worden. Implementatie van andere zorgprocessen inclusief landelijke, netwerk-overstijgende processen
zoals beeldenuitwisseling middels push autorisatie zijn denkbaar, maar ook uitwisseling/overdracht
tussen eerste en tweede lijn die normaal gesproken lokaal georganiseerd is, zoals in de geboortezorg, is
denkbaar.



