BIJLAGE bij presentatie 2 Factsheet NIB en NIB2

Achtergrond

In Nederland is de huidige NIB geimplementeerd in de Wet beveiliging netwerk- en
informatiesystemen (Wbni). De Wbni is op dit moment niet van toepassing op de zorg. De huidige
NIB-richtlijn geeft lidstaten namelijk de vrijheid om zelf in te vullen voor welke instellingen,
zogenaamde ‘Aanbieders van Essentiéle Diensten’ (AED’s), de richtlijn geldt. VWS heeft in de zorg
geen AED’s aangewezen. De Europese Commissie (CIE) heeft begin 2021 de herziening van de NIB
aangekondigd. Concreet biedt de herziene versie van de richtlijn lidstaten (LS) niet meer de optie
om zelf AED’s aan te wijzen, maar wordt een aantal criteria vastgelegd op basis waarvan
entiteiten die onder de richtlijn vallen centraal worden geidentificeerd. De consequentie van deze
wijziging is dat de herziene NIB (NIB2) voor een aantal zorgaanbieders zal gelden. Een eerste
schatting van het CBS geeft aan dat het gaat om 1.500 a 2.000 zorgaanbieders en andere partijen
met een relatie naar de zorgsector.

Inhoud richtlijn

Deze 1.500 a 2.000 instellingen zullen moeten voldoen aan wettelijke eisen op het gebied digitale
veiligheid die voortvloeien uit de richtlijn. Het gaat o0.a. om het nemen van preventieve
maatregelen ('zorgplicht"), het melden van (grootschalige) incidenten (‘meldplicht"), en eisen aan
bv. het trainen/opleiden van personeel. Omdat de huidige Wbni en NIB niet gelden voor de zorg
heeft het zorgveld nog geen ervaring met het implementeren van eisen uit de Wbni/NIB. Voor de
zorg ligt er dus een uitdaging die VWS samen met IG] en de zorgsector wil oppakken. De komende
maanden zullen daarbij nog in teken staan van inventariseren voor welke opgave we staan. VWS is
in dat kader in ieder geval voornemens om later dit jaar een impactanalyse uit te laten voeren om
de reikwijdte en de gevolgen van de richtlijn in kaart te brengen.

Vervolgproces

In Europa is op 16 mei jl. een politiek akkoord bereikt over de NIB2. Op dit moment is ook de
laatste hand gelegd aan de definitieve wettekst. Naar verwachting wordt de NIB2 in oktober of
november officieel aangenomen door de Europese regeringsleiders. Vanaf dat moment hebben
lidstaten 21 maanden de tijd om de richtlijn te implementeren. Naar verwachting zal de herziene
Wbni dus medio 2024 in werking treden. NL is onder codrdinatie van het ministerie van Justitie en
Veiligheid al gestart met het traject om de NIB2-richtlijn te verwerken in een herziene Wbni
(transpositie- en implementatietraject). VWS neemt deel aan dit proces.

! Instellingen met meer dan 50 medewerkers en/of 10 min. vallen onder de richtlijn



